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ZAPYTANIE OFERTOWE

Przeprowadzenie szkolenie dot. cyberbezpieczeristwa w ramach projektu grantowego ,Cyfrowa Gmina”,
Dziatania Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, 05 V. Rozwéj cyfrowy IST oraz

wzmocnienie cyfrowej odpornoéci na zagrozenia ~ REACT-EU, Dziatanie 5.1 Rozwéj cyfrowy IST oraz
wzmocnienie cyfrowej odpornoéci na zagrozenia.
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1. Warunki formalno-prawne zapytania ofertowego.
I

Przedmiotowe zapytanie ofertowe przeprowadzane jest z wytaczeniem stosowania przepiséw ustawy z dnia
11 wrzesnia 2019 r. Prawo zamdwiet publicznych (tj. Dz. U. z 2022 r. poz. 1710 ze zm.) na podstawie art. 2
ust. 1 pkt. 1 tejze ustawy.

Zamawiajacy wybierze oferte uznang za najkorzystniejsza sposréd prawidtowo ztozonych ofert przez
Wykonawcéw spetniajacych warunki udziatu W postepowaniu.

Zamawiajacy Pozostawi bez oceny oferty z razaco niskg cena w stosunku do przedmiotu zaméwienia i
budzace watpliwosci, co do mozliwosci wykonania przedmiotu zgodnie z wymaganiami okreslonymi w treéci
zapytania ofertowego.

Zamawiajacy zastrzega sobie prawo do podjecia z Wykonawcami negocjacji cen ofertowych w celu
ulepszenia treici ofert lub w przypadku, gdy cena najkorzystniejszej oferty przewyzsza kwote, ktérg
Zamawiajacy moze przeznaczy¢ na realizacje zamdéwienia.

Zamawiajacy zastrzega sobie prawo do odwotania zapytania ofertowego na kazdym etapie postepowania
bez podania przyczyny.

Zamawiajgcy informuje o koniecznosci publikacji danych z formularz ofertowego. Niezbedne dane to nazwa,
imig i nazwisko, adres zamieszkania oraz cena oferty. Publikacja tych danych osobowych jest konieczna ze
wzgledu na realizacje podstawowego celu zasady konkurencyjnosci: transparentnogéé¢ (przejrzystosé) oraz
réwne traktowanie Wykonawcéw.

Wykonawca sktadajgc oferte o$wiadcza, ze nie podlega wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzacych ochronie bezpieczeristwa narodowego. Zamawiajacy odrzuci oferte Wykonawcy, ktéry
podlega wykluczeniu z postgpowania na podstawie art.7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegbinych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczerstwa narodowego.

Opis przedmiotu zaméwienia:
1) Wymagania dotyczace przeprowadzenia szkolenia:

a) Wykonawca przeprowadzi szkolenia 0 tematyce cyberbezpieczernstwa dia ok. 80 pracownikéw Urzedu
Gminy w ramach czterech grup szkoleniowych;

b) Wykonawca zobowigzany jest wykona¢ zlecenie do dnia 31.05.2023r.;

¢) szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego harmonogramu
i zakresu merytorycznego szkolenia, dostarczonego przez Wykonawce Zamawiajgcemu nie péiniej niz 2
dni przed rozpoczeciem szkolenia;

d) szkolenia bedy trwaty maksymalnie 3 godziny w ciggu dnia dla jednej grupy;

e) szkolenia bedg odbywa¢ si¢ w dni robocze w godzinach 8:30 — 15:00;

f)  szkolenia beda prowadzone w jezyku polskim;

g) szkolenie bedzie przeprowadzone w formie on-line z mozliwoscig komunikagji gtosowej i pisemnej
{czat). Na Wykonawcy cigzy zapewnienie platformy szkoleniowej oraz wsparcie techniczne dla
pracownikéw Urzedu Gminy umozliwiajace efektywne odbycie szkolenia;

h) Wykonawca przygotuje i zapewni dla kazdego uczestnika szkolenia materialy szkoleniowe w wersji
elektronicznej (dokumenty w standardzie pdf, prezentacje multimedialne itp.), obejmujace tematyke
szkolenia, umozliwiajace samodzielng edukacje. Materiaty szkoleniowe powinny byé dostarczone
uczestnikom najpézniej w dniu szkolenia. Koszt przygotowania i dystrybucji materiatow szkoleniowych
ponosi Wykonawca;
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Wykonawca o$wiadcza, e materiaty szkoleniowe 0 ktérych mowa w lit. h) stanowig utwory
w rozumieniu ustawy z dnia 4 lutego 1994 r. 0 prawie autorskim i prawach pokrewnych oraz, ze
przystuguja mu w petnym zakresie osobiste i majatkowe prawa autorskie do tych utwordw, w zaden
sposo6b nie ograniczone lub obcigzone prawami 0s6b trzecich;
w ramach wynagrodzenia Wykonawca udzieli Zamawiajacemu niewyfacznej oraz nieograniczonej co do
terytorium licencji, na czas nieoznaczony, na korzystanie z utworéw na nastepujacych polach
eksploataciji:
e Zwielokrotnianie i utrwalanie dowolng technika,
e Wprowadzanie opracowar do pamigci urzadzen elektronicznych,
e Wystawiania i publikowania opracowan dowolna technikag na portalu wewngtrznym dia
pracownikéw UG,
e  Wykorzystywania opracowan do celéw szkoleniowych pracownikéw UG,
e  Wykorzystywania do wykonywania innych opracowan;
w ramach wynagrodzenia Wykonawca zapewni uczestnikom szkolenia imienne certyfikaty
potwierdzajace odbyte szkolenie i jego zakres;
Wykonawca zobowigzany jest do prowadzenie dokumentacji wszystkich szkoleri w jednakowy sposob.
Na dokumentacje szkolenia sktadaja sie:
e lista obecnoéci Uczestnikéw szkolenia (wypetniane oddzielnie dla kazdej grupy i kazdego dnia
szkolenia),
e lista odbioru zaéwiadczeri o ukoriczeniu szkolenia,
e materialy szkoleniowe,
e imienna liste kadry trenerskiej prowadzacej sz’kolenia;
Wykonawca zobowigzany jest zapewnic Kadre trenerska posiadajaca wiedzg i umiejetnosci adekwatne
do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogéw zwigzanych z
prowadzeniem szkolen.

3. Zakres tematyczny szkolenia. Szkolenie powinno obejmowac nastepujacy zakres tematyczny:

4

1) G

rupa 1-3 (ilos¢ oséb w grupie ok. 26)

zym jest cyberbezpieczeristwo i dlaczego jest tak istotne, wyjasnienie podstawowych pojet.

Kary naktadane na administratoréw danych za wycieki danych.

Jak bezpiecznie przetwarza¢ dane: szyfrowanie, przechowywanie, udostepnianie.

Czym jest socjotechnika i jak sie przed nig broni¢, wytudzenie danych za pomoc3 technik
socjotechnicznych.

Phishing i ransomware - zasady dziatania i rozpoznawania tych zagrozen.

Zasady bezpiecznego korzystania z poczty elektronicznej.

Dziatania w sieci — stuzbowe i prywatne, portale spotecznosciowe.

Bezpieczerstwo podczas korzystania z przegladarek internetowych: Mozilla Firefox, prywatnos¢ w sieci.
Bankowo$¢ elektroniczna, metody i ewolucja atakéw z przykfadami.

Bezpieczenstwo pracy zdalnej - jak pracowac zdalnie na sprzecie wlasnym oraz stuzbowym?
Bezpieczeristwo zakupow oraz ptatnosci w Internecie?

Bezpieczenstwo w podrozy stuzbowej (ogdlinodostepne sieci WiFi).

Fake news - identyfikacja i walka z fatszywymi wiadomosciami.

2) Grupa 4 (ilos¢ os6b w grupie 1-2)

Oméwienie podstawowych zagadnie dotyczacych bezpieczeristwa IT.

Ocena realnego stanu bezpieczeristwa infrastruktury firmy.

Zapoznanie sig z najlepszymi praktykami Zwigzanymi zabezpieczeniami infrastruktury IT.
Poznanie wybranych narzedzi stosowanych w bezpieczeristwie IT.

Wykonywania audytow bezpieczefistwa we wtasnym zakresie.

. Udzial w postepowaniu:
O udzielenie zaméwienia moga ubiegac sig Wykonawcy, ktérzy:
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1) posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i osobami
zdolnymi do wykonania zamédwienia (Wykonawca ztozy w tym zakresie o$wiadczenie bedace zatacznikiem
do oferty);

2) posiadajg doswiadczenie w przeprowadzaniu szkoleri - Wykonawca wykaze, ze osoba prowadzaca
szkolenie przeprowadzita co najmniej 3 szkolenia z zakresu cyberbezpieczeristwa w jednostce samorzadu
terytorialnego - w ostatnich 2 latach przed ztoieniem oferty (Wykonawca ztozy w tym zakresie
oswiadczenie bedace zatacznikiem do oferty wraz z dokumentem — dowodem potwierdzajacym jego
wykonanie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty sporzadzone przez
podmiot, na rzecz ktdrego ustugi byty wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym
charakterze Wykonawca nie jest w stanie uzyska¢ tych dokumentéw — inne odpowiednie dokumenty);

3) posiadaja uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jedli ustawy naktadajg
obowigzek posiadania takich uprawnier;

4) znajdujg sie w sytuacji ekonomicznej i finansowe]j zapewniajgcej wykonanie zaméwienia.

5) nie podlegaja wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegéinych
rozwigzaniach w zakresie przeciwdziatania wspierania agresji na Ukraing oraz stuzgcych ochronie
bezpieczeristwa narodowego (Dz. U. poz. 835).

5. Warunki ptatnosci:
Wynagrodzenie za zrealizowanie przedmiotu zamdwienia zostanie zaptacone Wykonawcy na podstawie faktury
VAT wystawionej po bezusterkowym odbiorze przedmiotu umowy w terminie do 14 dni od jej otrzymania.

6. Opis sposobu obliczania ceny:
1) Wykonawca winien podaé ceng brutto i netto realizacji catego przedmiotu zaméwienia.
2) Cena oferty musi zawiera¢ wszelkie koszta niezbegdne do zrealizowania przedmiotu zaméwienia.
Wykonawca sporzgdzajac ofertg powinien przewidzie¢ wszelkie okoliczno$ci mogace mie¢ wptyw na cene.
3) Cene za wykonanie zamdwienia nalezy podaé w formularzu oferty.

7. Opis kryteriéw, ktérymi Zamawiajacy bedzie si¢ kierowat przy wyborze oferty, wraz z podaniem znaczenia
tych kryteriéw i sposobu oceny ofert:
Wybdr oferty najkorzystniejszej zostanie dokonany wedtug kryteriéw - Cena - 100 %.

8. Sposdb przygotowania oferty, miejsce oraz termin sktadania ofert
1) Kazdy Wykonawca moze zlozy¢ tylko jedng oferte.
2) Oferty nalezy przesta¢ w formie elektronicznej, na adres: zaméwienia.publiczne@czernica.pl
3) Termin sktadania ofert: do 18.05.2023 r. do godz. 12:00.
4) Otwarcie ofert nie ma charakteru publicznego.

9. Kontakt zZamawiajacym:
1) W zakresie merytorycznym: Irmina Janus, te. 603-402-385, e-mail: L.janus@czernica.pl
2) W zakresie procedury zamdwienia: Magdalena Kafuza, tel. 502 735 268, e-mail:
zamowienia.publiczne@czernica.pl

10. Zataczniki do zapytania ofertowego:
Zatacznik nr 1 -formularz ofertowy
Zatacznik nr 2 —Oswiadczenie Wykonawcy







