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ZAPYTANIE OFERTOWE

Przeprowadzenie diagnozy cyberbezpieczeristwa w projekcie Cyfrowa Gmina w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Dziatania 5.1 ,,Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornoséci na
zagrozenia”.

1. Warunki formalno-prawne zapytania ofertowego

1.1. Przedmiotowe zapytanie ofertowe przeprowadzane jest z wytaczeniem przepiséw ustawy z dnia 11 wrzesnia
2019 r. Prawo zamdéwien publicznych (Dz. U. z 2021 r. poz. 1129) — dalej ,ustawa Pzp”), na podstawie art. 2
ust. 1 pkt 1 tejze ustawy.

1.2. Zamawiajacy wybierze oferte uznang za najkorzystniejszg sposréd prawidiowo ztozonych ofert. Kryterium
wyboru: najniisza cena.

1.3. Zamawiajacy pozostawi bez oceny oferty z razgco niskg ceng w stosunku do przedmiotu zamdwienia i budzace
watpliwosci, co do moiliwosci prawidlowego wykonania przedmiotu zaméwienia zgodnie z wymaganiami
okreslonymi w niniejszym zapytaniu ofertowym.

1.4. Zamawiajgcy zastrzega sobie prawo do podjecia z Wykonawcami negocjacji cen ofertowych w celu ulepszenia
tredci ofert, ktére podlegajg ocenie w ramach kryteribw oceny ofert lub w przypadku, gdy cena
najkorzystniejszej oferty przewyzisza kwote, ktdra zamawiajgcy moze przeznaczy€ na realizacje zamoéwienia.

1.5. Zamawiajgcy zastrzega prawo do odwotania zapytania ofertowego na kazdym etapie bez podania przyczyny.

1.6. Zamawiajacy informuje o koniecznosci publikacji danych z formularza ofertowego. Niezbedna dane to: nazwa,
imie i nazwisko, adres zamieszkania oraz cena oferty. Publikacja tych danych osobowych jest konieczna ze
wzgledu na realizacje podstawowego celu zasady konkurencyjnosci: transparentno$é (przejrzystoéé) oraz
réwne traktowanie Wykonawcéw.

1.7. Zamawiajgcy odrzuci oferte Wykonawcy, ktéry podlega wykluczeniu z postepowania na podstawie art. 1 ust. 1
pkt 3 oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego.

2. Przedmiot zamowienia

2.1, Przedmiotem zamdéwienia jest przeprowadzenie diagnozy cyberbezpieczernstwa w projekcie Cyfrowa Gmina
w Urzedzie Gminy Czernica z siedziba przy ul. Kolejowej 3 w Czernicy oraz w siedzibie przy ul. Szkolnej 1
w Dobrzykowicach zgodnie z zakresem oraz formularzem stanowiacym zatgcznik nr 8 ,Formularz informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa” do Regulaminu Konkursu Grantowego
Cyfrowa Gmina ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Dziatania 5.1 , Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia”.

2.2 Wykonaweca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego arkusza kalkulacyjnego
formularza, o ktdrym mowa w pkt. 2.1, podpisanego podpisem cyfrowym (weryfikowanym certyfikatem
kwalifikowanym lub przy wykorzystaniu profilu zaufanego).

2.3 Wykonawca przekaze raport dotyczgcy przeprowadzonej diagnozy zawierajgcy wnioski i rekomendacje.

2.4 Szczegoétowy zakres przedmiotu zaméwienia zawiera formularz informacji zwigzanych z przeprowadzeniem
diagnozy cyberbezpieczestwa stanowigcy zatgcznik nr 8 ,Formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczeristwa” konkursu grantowego zataczony do niniejszego
zapytania ofertowego.

2.5 Zamawiajacy nie dopuszcza wykonania diagnozy cyberbezpieczenistwa w sposéb zdalny. Badanie np.
zabezpieczen, w tym przeprowadzenie wszelkich testéw penetracyjnych sieci, diagnozy cyberbezpieczeristwa,
podatnosci systemdw, wykonawca musi wykona¢ na miejscu w siedzibach Zamawiajgcego.

2.6 Po przeprowadzeniu diagnozy, Wykonawca zobligowany jest do przekazania wypetnionego i podpisanego
elektronicznie formularza diagnozy (przeprowadzonej przez osobe posiadajaca
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu) Zamawiajgcemu.
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3. Warunki udziatu Wykonawcy w postepowaniu:

3.1. Diagnoza cyberbezpieczeristwa musi zostaé przeprowadzona przez osobe posiadajaca uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych
do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa. Wykaz certyfikatow wskazanych w ww. rozporzadzeniu znajduje sie ponizej:
1) Certified Internal Auditor (CIA)

2) Certified Information System Auditor (CISA)

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczeristwem informacji wedtug normy PN-EN 1SO/IEC
27001 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338),
w zakresie certyfikacji 0sob

4) Certyfikat audytora wiodacego systemu zarzadzania ciggioscig dziatania PN-EN ISO 22301 wydany przez
jednostke oceniajacy zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control (CRISC)

7) Certified in the Govemance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Dowéd:

Wykonawca musi posiadaé uprawnienia wskazane w ww. rozporzadzeniu. Wykonawca wraz z oferta 2ztozy w tym
zakresie imienny certyfikat uprawniajacy do przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 paidziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do
przeprowadzenia audytu.

3.2 Wykonawca posiada doéwiadczenie w wykonywaniu audytéw wynikajacych z Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dia rejestréw publicznych i wymiany informacji postaci elektronicznej oraz
minimalnych wymagad dla systeméw teleinformatycznych. Wykonawca ztozy w tym  zakresie
ofwiadczenie bedgce zatacznikiem nr 2 do oferty wraz z dokumentami (referencje) potwierdzajgcymi
przeprowadzenie minimum 1 diagnozy cyberbezpieczeistwa w ramach programu Cyfrowa Gmina
oraz zrealizowania co najmniej 3 audytéw bezpieczefistwa w jednostkach administracji publicznej
w ostatnich 3 latach przed ztozeniem oferty.

3.3 O udzielenie zamoéwienia moga ubiega¢ sie Wykonawcy, ktérzy nie podlegaja wykluczeniu na
podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie
przeciwdziatania wspierania agresji na Ukraine oraz  stuzgcych ochronie bezpieczernstwa
narodowego (Dz. U. poz. 835}

3.4 Wykonawcy, ktérzy nie wykaza spetnienia warunkéw udziatu w postepowaniu podlega¢ bgdg wykluczeniu
zudzialu w  postepowaniu. Oferte  Wykonawcy  wykluczonego  uznaje sig za  odrzucona.

4. Termin realizacji: do 30.06.2022 r .

5. Warunki ptatnosci

Wynagrodzenie za zrealizowanie przedmiotu zamdwienia zostanie zaptacone Wykonawcy na podstawie faktury VAT
wystawionej po bezusterkowym odbiorze przedmiotu umowy w terminie do 14 dni od jej otrzymania.

6. Opis sposobu obliczania ceny

Wykonawca winien podaé ceng brutto i netto realizacji catego przedmiotu zamowienia.

Cena oferty musi zawiera¢ wszelkie koszta niezbedne do zrealizowania przedmiotu zaméwienia. Wykonawca
sporzadzajac oferte powinien przewidzie¢ wszelkie okolicznosci mogace mie¢ wptyw na cene.
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Cene za wykonanie zamdwienia nalezy poda¢ w formularzu oferty.

7. Opis kryteriéw, ktérymi Zamawiajacy bedzie sie kierowat przy wyborze oferty, wraz z podaniem znaczenia tych
kryteriéw i sposobu oceny ofert

Wybér oferty najkorzystniejszej zostanie dokonany wedtug kryteriéw - Cena - 100 %.

8. Sposdb przygotowania oferty, miejsce oraz termin skfadania ofert

8.1 Kazdy Wykonawca moze ztoiyé tylko jedna oferte.

8.2 Oferty nalezy przesta¢ w formie elektronicznej, na adres: zamdwienia.publiczne@czernica.pl

8.3 Termin sktadania ofert: do 13.06.2022 r. do godz. 12:00.

8.4 Otwarcie ofert nie ma charakteru publicznego.

9. Kontakt z Zamawiajgcym:

W zakresie merytorycznym: Irmina Janus, te. 603-402-385, e-mail: i.janus@czernica.pl

W zakresie procedury zamoéwienia: Katarzyna Zawadka, tel. 502 735 268, e-mail: zamowienia.publiczne@czernica.pl
10. Zataczniki do zapytania ofertowego:

Zatgcznik nr 1 -formularz ofertowy

Zatgcznik nr 2 —Oswiadczenie o posiadaniu doswiadczenia w wykonywaniu audytow

Zatacznik nr 3 — Zatacznik nr 8 - Formularz informacji zwigzanych z przeprowadzeniem diaghozy
cyberbezpieczeristwa.







