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1 Wstep

Szczegdtowy opis przedmiotu zamodwienia publicznego o nazwie: ,Zwiekszenie dostepnosdci i jakosci
elektronicznych ustug publicznych dla mieszkancéw i podmiotéw gospodarczych Powiatu Wroctawskiego oraz 8
Gmin: Czernicy, Dtugofeki, Jordanowa Slgskiego, Katéw Wroctawskich, Kobierzyc, Mietkowa, Siechnic i

Zérawiny”.
1.1  Ogdlne wymagania

Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie dostawy infrastruktury
sprzetowej i oprogramowania. Biorgc pod uwage specyfike realizowanego przedsiewziecia Zamawiajacy
skategoryzowat dostawy z podziatem na czesci, z zastrzezeniem dopuszczenia mozliwosci sktadania ofert
czesciowych. Zamdwienie jest podzielone na czesci:
o (ze$¢ | — Serwery dedykowane wraz z oprogramowaniem i licencjami, infrastruktura aktywna,
oprogramowanie dedykowane — backup;
o (Czes¢ Il — Komputery stacjonarne i laptopy wraz z oprogramowaniem systemowym, oprogramowanie
uzytkowe;
o (Czes¢ Il = Urzadzenie wielofunkcyjne;

o (Czesc IV —Infrastruktura pasywna.

W ramach realizacji dostaw dla wszystkich urzadzen informatycznych:

e urzgdzenia muszg by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, wyprodukowane
nie wczesniej niz 12 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia z wyfaczeniem
uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy. Urzgdzenia muszg byé
dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych,

e do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w formie
papierowej lub elektronicznej,

e do kazdego urzadzenia musi by¢ dostarczony komplet nosnikdw umozliwiajgcych odtworzenie
oprogramowania zainstalowanego w urzadzeniu,

e dostarczone przez Wykonawce licencje do oprogramowania, systeméw operacyjnych muszg pochodzié¢
z legalnych zrédet oraz zostac dostarczone Zamawiajgcemu ze wszystkimi sktadnikami niezbednymi do
potwierdzenia legalnosci ich pochodzenia (np.: certyfikat autentycznosci, kod aktywacyjny wraz z
instrukcjg aktywacji, wpis na stronie producenta oprogramowania, itp.),

e urzgdzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze
stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich. Naprawy gwarancyjne urzadzen
muszg by¢ realizowane przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta.
Zamawiajgcy wymaga dostarczenia wraz z urzadzeniami oswiadczenia przedstawiciela producenta
potwierdzajgcego waznos$¢ uprawnien gwarancyjnych na terenie Polski,

e urzgdzenia muszg posiadac serwis gwarancyjny zgodny z opisem dla poszczegdlnych urzadzen,



o Wykonawca przekaze Zamawiajgcemu dane kontaktowe do punktu przyjmowania zgtoszen
serwisowych w Polsce. Przyjmowanie zgtoszen odbywac sie musi w jezyku polskim,

e wszystkie urzadzenia zostang dostarczone z niezbednym okablowaniem zgodnym z opisem dla
poszczegdlnych urzadzen.

1.2  Wymagania generalne dla dostaw i ustug zwigzanych z niniejszg czesciq zamowienia

Wszystkie wskazania z nazwy urzgdzen wystepujgcych w szczegdtowym opisie przedmiotu zamodwienia nalezy
rozumie¢, jako okresdlenie wymaganych minimalnych parametréw technicznych lub standardéw jakosciowych.
Oznacza to, ze zgodnie z art.29 ust.3 ustawy Prawo zamdwien publicznych wskazaniom tym towarzyszg wyrazy
»lub réwnowazne”. Wykonawca, ktéry w ofercie powota sie na zastosowanie urzgdzen réwnowaznych
opisanych w SIWZ, jest obowigzany wykazaé, ze oferowane urzgdzenia spetniajg wymagania okreslone przez

Zamawiajgcego.

2 Wymagania szczegéfowe minimalne dla sprzetu ujetego w ramach niniejszego przedmiotu zamdwienia

2.1 Czescé |- Serwery dedykowane — 2 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa o wysokosci 1U z mozliwoscig instalacji do 8 dyskéw 2.5" wraz z

Obudowa
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack 19”.

Ptyta gtdwna z mozliwoscig zainstalowania dwdch procesordow, musi by¢
zaprojektowana i wykonana przez producenta serwera i trwale oznaczona jego
znakiem firmowym. Na ptycie gtéwnej musi znajdowaé sie minimum 12 slotéw
przeznaczonych do instalacji pamieci RAM.

Ptyta gtéwna

Dedykowany przez producenta procesora do pracy w serwerach

Chipset
P dwuprocesorowych
Zainstalowane dwa procesory min. osmio-rdzeniowe (architektura 64 bity)
dedykowane do pracy z zaoferowanym serwerem, taktowanie min. 2.1 GHz, o
Procesor wydajnosci min 16900 punktéw wg. rankingu

http://cpubenchmark.net/cpu _list.php dla dwdch procesorow

Do oferty nalezy zatgczy¢ wydruk ze strony potwierdzajacy osiggniety wynik.

128 GB DDR4 RDIMM, na ptycie gtdéwnej powinno znajdowac sie minimum 8
RAM wolnych slotéw przeznaczonych do dalszej rozbudowy pamieci. Ptyta gtéwna
powinna obstugiwaé do 384GB pamieci RAM.

Gniazda PCI Min. dwa sloty PCle Gen 3 o predkosci min. x16

Whbudowane (zintegrowane) min. 4 porty typu Gigabit Ethernet Base-T (RJ-45),

Interfejsy sieciowe nie mogg zajmowac zadnego z dostepnych slotow PCl Express

Zainstalowana karta dwuportowa 10Gb Ethernet SFP+




Naped optyczny

Wbudowany DVD-RW.

Dyski twarde

Liczba obstugiwanych dyskéw twardych: 8
Mozliwos¢ instalacji dyskéw: SAS, SATA, (w tym dyskéw SSD).

Zainstalowane 4 dyski twarde 2.5“ Hot-Plug typu:
e interfejs SAS o szybkosci transmisji 12 Gbit/s,
e pojemnos¢ pojedynczego dysku min. 1200 GB,
e szybkos¢ obrotowa min. 10000 RPM.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 1GB nieulotnej pamieci cache,
mozliwe konfiguracje pozioméw RAID: 0,1,5,6,10,50,60

min. 3 porty USB 2.0, min. 1 port USB 3.0 (min. dwa porty USB na panelu

Wbudowane porty przednim), min. 5 portéw RJ45 (w tym 1 port zdalnego zarzadzania) , 2 porty
VGA (w tym jeden na panelu przednim drugi na tylnym), min. 1 port RS232.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1280x1024.

Wentylatory Redundantne, mozliwosé podtaczania w czasie pracy serwera.

Zasilacze Redundantne, Hot-Plug,

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 umozliwiajaca:

e zdalny dostep pozwalajgcy administratorom na wdrazanie,
monitorowanie, konfigurowanie i aktualizowanie serwera,

o dostep poprzez interfejs graficzny Web karty oraz z linii polecen,

e monitoring wszystkich kluczowych komponentéw (wentylatory,
zasilacze, pamieé, procesor, RAID, karty sieciowe oraz dyski twarde),

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym i dostep do danych historycznych,

e kontrola zasilania (wtgczenie, wytgczenie, restart),

e odtworzenie konfiguracji sprzetowej na podstawie kopii z innego
serwera,

e mozliwos¢ obstugi poprzez kilku administratoréw réwnoczesnie,

o szyfrowanie protokotem SSL,

e wsparcie dla dynamic DNS,

e wysyfanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej,

o mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232, USB,

e mozliwos¢ synchronizacji czasu z zewnetrznym serwerem NTP,

e powiadomienia o zdarzeniach wysytane na e-mail,

o mozliwos¢ blokowania adresow IP,

e autentykacja z uzyciem kluczy kryptograficznych,

e monitoring zasilania rozbudowany o dostep do danych historycznych,

e generowanie wykreséw oraz konfigurowanie progoéw i alertow,

o mozliwos¢ przechwycenia zrzutu ekranu ostatniego btedu,

® mozliwo$¢ wykonania zdalnego wdrozenia systemu.

Bezpieczenstwo

Zintegrowany z ptytg gtéwna modut TPM.

Certyfikaty (zatgczy¢ do

Urzgdzenia wyprodukowane jest przez producenta, u ktérego wdrozono norme




oferty)

PN-EN I1SO 9001:2008.

Oferowane urzgdzenia wyprodukowane jest przez producenta, u ktérego
wdrozono norme PN-EN I1SO 14001.

Sprzet musi posiadac deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systeméw Windows Server 2008
x64, Windows Server 2008 R2 x64, Microsoft Windows Server 2012 x64,
Microsoft Windows Server 2012 R2 x64, Windows Server 2016 x64

Warunki gwarancji

Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosc¢ zgtaszania awarii
w trybie 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta. W
okresie gwarancji bedzie swiadczone wsparcie techniczne w zakresie instalacji i
konfiguracji serwera (m.in. konfiguracja macierzy, karty zarzgdzania) oraz
instalacji i podstawowej konfiguracji dostarczonego systemu operacyjnego.

W przypadku awarii (wymiany) dyskow, uszkodzone dyski pozostajq u
Zamawiajgcego.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.

Mozliwosc¢ rozszerzenia gwarancji przez producenta do siedmiu lat.

Instalacja i konfiguracja

Sprzet zostanie zainstalowany i uruchomiony przez Wykonawce w miejscu
wskazanym przez Zmawiajacego. Wykonawca wykonana m.in. konfiguracje
macierzy dyskowej, karty zarzadzania, aktualizacja oprogramowania.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dotaczone okablowanie do
kazdego urzadzenia

Przewdd zasilajacy - 2 szt.
Przewdd krosowy zakoriczony wtykami RJ-45, kat.6, dtugosci 0.5 m. —5 szt.

Przewdd patchcord zakonczony ztgczami SFP+ (meski) 10 Gb/s o dtugosci 3 m. —
1 szt. wspotpracujacy z zaoferowanymi przetacznikami.

2.2 Czes¢ | — oprogramowanie - 2 szt. i licencje

Parametr

Charakterystyka (wymagania minimalne)

Ogélne

e oprogramowaniem jest system operacyjny ktory bedzie zainstalowany
na zaoferowanych dwéch serwerach,

System operacyjny

e wersja instalacyjna systemu operacyjnego musi zostac¢ dostarczona na
nosniku (optyczny - ptyta DVD, pamie¢ USB),

e musi wykorzystywac co najmniej 2 fizyczne wielordzeniowe procesory
x64 oraz co najmniej 32 GB pamieci RAM,

e bezterminowa licencja na oprogramowanie (system) musi uwzgledniac
wszystkie rdzenie procesordow zainstalowanych w serwerze. Licencja




musi uprawniaé do uruchamiania serwerowego systemu operacyjnego
w Srodowisku fizycznym i dwdch wirtualnych srodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizmoéw
wirtualizacji, przy czym mechanizmy te muszg by¢é kompatybilne z
wykorzystywanym juz przez Zamawiajgcego srodowiskiem Microsoft
Hyper-V,

licencja na system operacyjny dotyczy najnowszej dostepnej polskiej
wersji jezykowe]j w technologii 64 bitowej z mozliwoscig instalacji wersji
wczesniejszych,

licencja na system operacyjny powinna pozwalaé¢ na wymiane w
serwerze ptyty gtdwnej, procesora, dyskow, jezeli ulegng awarii,
poprawnie petnigcy funkcje kontrolera AD w domenie posiadanej przez
Zamawiajgcego (obecny poziom funkcjonalnosci Windows Serwer 2008)
musi automatycznie weryfikowac cyfrowe sygnatury sterownikow w
celu sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu,

musi mie¢ mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesorow nie wykorzystywane w biezgcej pracy. Mechanizm
ten musi uwzgledniaé specyfike procesoréw wyposazonych w
mechanizmy HyperTherading,

musi umozliwiaé instalacje i prace na wolumenach ktoére:

o pozwalajg na zmiane rozmiaru w czasie pracy systemu,

o umozliwiajg tworzenie w czasie pracy systemu migawek,
dajgcych uzytkownikom koricowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikdw i folderdéw,

o umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderow,

o umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

musi by¢ wyposazony w mechanizmy klasyfikowania i indeksowania
plikdw (dokumentdw) w oparciu o ich zawartosé,

musi umozliwia¢ szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub réownowazny wydany przez NIST
lub inng agende rzgdowa zajmujaca sie bezpieczenstwem informacji,
musi umozliwia¢ uruchamianie aplikacji internetowych
wykorzystujacych technologie ASP.NET,

musi umozliwia¢ wirtualizacje systemowa (pozwala¢ na tworzenie
maszyn wirtualnych z innym, zgodnym z platformga sprzetowg systemem
operacyjnym),

musi umozliwia¢ automatyczng aktualizacje w oparciu o poprawki
publikowane przez producenta.

musi umozliwia¢ instalacje poprawek poprzez wgranie ich do obrazu
instalacyjnego.

musi udostepnia¢ mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty,

musi umozliwia¢ delegowanie uprawnien do zarzadzania
uzytkownikami, grupami uzytkownikéw oraz zasobami,

musi obstugiwac protokoty: TCP/IP, IPv6, IPSec,

musi by¢ wyposazony w:

o ustugi sieciowe DHCP oraz DNS wspierajgcy DNSSEC,

o ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych z Windows 7 i
nowszych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach,




o ustugi pozwalajgce na dystrybucje oprogramowania na stacje z
systemami Windows 7 i nowszymi, bez koniecznosci
instalowania dodatkowego oprogramowania na stacjach,

o ustugi pozwalajgce na dystrybucje na stacje robocze
zdefiniowanej konfiguracji Windows 7 i nowszych, bez
koniecznosci instalowania dodatkowego oprogramowania na
stacjach,

o ustugi pozwalajgce na dystrybucje na stacje robocze z Windows
7 i nowszych zdefiniowanej konfiguracji srodowiska
uzytkownika bez koniecznosci instalowania dodatkowego
oprogramowania na stacjach,

o ustugi pracy zdalnej pozwalajgce na udostepnienie catych
pulpitéw (serwer ustug terminalowych),

o ustugi centrum certyfikacji PKI,

e musi umozliwiaé¢ zmiane jezyka interfejsu i posiadac co najmniej polska i
angielska wersje jezykowa,

e musi by¢ objety polskojezycznym, autoryzowanym przez producenta
cyklem szkolen,

e musi posiada¢ wsparcie producenta rozwigzania wirtualizujgcego, w
ktorym jest uruchamiany.

Klienckie licencje
dostepowe do serwera - na
urzadzenie

Licencje dostepowe muszg zapewnia¢ dostep 50 urzadzen (klientéw) do
systemow serwerowych (facznie dla 2 serwerdw)

Klienckie licencje
dostepowe do ustug
terminalowych (praca
zdalna na jednym serwerze)
- na uzytkownika

Licencje dostepowe muszg zapewnia¢ dostep 5 uzytkownikéw do jednego
systemu serwerowego (dla jednej instalacji) i s3 wymagane tylko dla jednego z
dwach serweréw. Zamawiajgcy wybierze serwer (instalacje systemu
serwerowego) do ktérego licencje te zostang przypisane.

Instalacja i konfiguracja

Zostanie wykonana instalacja systemu operacyjnego na kazdym z serwerow
polegajgca na uruchomieniu i skonfigurowaniu srodowiska wirtualizacyjnego
dostarczonego z systemem operacyjnym i instalacji w srodowisku wirtualnym
jednej kopii serwerowego systemu operacyjnego w konfiguracji umozliwiajgcej
m.in.: autoryzacje uzytkownikdw, stworzenie udostepnionych zasobow i
przypisanie ich od okreslonych grup uzytkownikdéw, dystrybucje na stacje
robocze oprogramowania i konfiguracji systemu Windows oraz srodowiska
uzytkownika, stworzenie szablonu uzytkownika, skonfigurowanie polityki
bezpieczenstwa.

Instruktaz techniczny

Wykonawca przeprowadzi instruktaz techniczny dla jednej osoby wskazanej
przez Zamawiajgcego dotyczacy administracji i konfiguracji zaoferowanego
systemu operacyjnego. Instruktaz powinien m.in. poruszac zagadnienia:
e instalacja systemu (w tym w $rodowisku zwirtualizowanym),
e podstawowa konfiguracja systemu,
e podstawowe zadania administracyjne,
e tworzenie i konfigurowanie kont uzytkownikéw i grup,
e zarzadzac dostepem do udostepnionych zasobdw,
e aktualizacja systemu,
e monitorowanie pracy systemu,
e konfigurowanie polityk bezpieczenstwa,
e tworzenie i zarzagdzanie systemem centralnej dystrybucji oprogramowania i
srodowiska uzytkownika,
e korzystanie z podstawowych funkcji i monitorowanie srodowiska
wirtualizacyjnego,




e kopie bezpieczenstwa systemu i odtworzenie danych z kopii.

Instruktaz powinien trwaé min. 24 godzin (min. 3 dni robocze) i powinien odby¢
sie w siedzibie Zamawiajgcego lub we Wroctawiu.

2.3 Czesé | - infrastruktura aktywna - przetqcznik (switch) — 3 szt.

Parametr

Charakterystyka (wymagania minimalne)

Podstawowe parametry

e musi mie¢ mozliwos¢ montazu w szafie 19” , wysokosé nie wieksza niz 1U,

e musi posiada¢ min. 48 portéw Gigabit Ethernet RJ-45 (10/100/1000),

e musi posiadac 1 port konsoli (CLI) wraz z odpowiednim kablem do
potaczenia z komputerem,

e zarzadzanie poprzez przegladarke internetowg (graficzny interfejs) oraz z
poziomu konsoli (CLI),

¢ musi umozliwiaé stworzenie stosu (funkcja stakowania) co najmniej 4
urzadzen. Stos musi by¢ widoczny z punktu widzenia zarzadzania, jako jedno
urzadzenie. Zarzgdzanie wszystkimi przetagcznikami w stosie musi sie
odbywac z dowolnego przetacznika bedacego czescig stosu,

e musi posiadaé min. 2 sloty 10Gb Ethernet SFP+ jezeli do tgczenia
przetgcznikdw w stos wykorzystywane sg oddzielne dedykowane interfejsy,

e musi posiadaé min. 4 sloty 10Gb Ethernet SFP+ jezeli do tgczenia
przetgcznikdw w stos wykorzystywane sg sloty SFP+ a nie oddzielne
dedykowane interfejsy,

e musi obstugiwac sieci VLAN oparte o porty fizyczne, adresy MAC,

¢ obstuga list dostepu (ACL),

¢ musi obstugiwac agregowanie potaczen (portéw), min. 4 w grupie,

e przepustowosc¢ przekazywania: min. 130 Mpps,

e przepustowosc przetgczania: min. 128 Gpps,

e przepustowos¢ magistrali stakujgcej min. 40Gb,

¢ wbudowany zasilacz,

Dotaczone okablowanie do
kazdego urzadzenia

e przewdd zasilajacy o dtugosci 1 —1.5m.,

e LAN patchcord kategorii 6, zakoriczony wtykami RJ45 o dtugosci 0.5 metra —
20 szt.,

e przewdd do tgczenia przetacznikdw w stos zakonczony ztgczem do
dedykowanego interfejsu lub slotu SFP+, o dfugosci min. 3 metrow — 1 szt.

Certyfikaty (zatgczy¢ do
oferty)

Urzgdzenia wyprodukowane sg przez producenta, u ktdrego wdrozono norme
PN-EN ISO 9001:2008.

Oferowane urzgdzenia wyprodukowane jest przez producenta, u ktérego
wdrozono norme PN-EN I1SO 14001.

Sprzet musi posiadac deklaracje CE.

Warunki gwarancji

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosc¢ zgtaszania awarii
w trybie 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta. W
okresie gwarancji bedzie swiadczone wsparcie techniczne w zakresie instalacji i
podstawowej konfiguracji urzgdzenia (m.in. konfiguracja stosu, sieci VLAN,
filtrowania ruchu)

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.

Instalacja i konfiguracja

Sprzet zostanie zainstalowany i uruchomiony przez Wykonawce w miejscu
wskazanym przez Zmawiajacego. Wykonawca wykonana podstawowa




konfiguracja sprzetu obejmujgca m.in. utworzenie stosu, skonfigurowanie
filtrowania ruchu, utworzenie sieci VLAN, agregowanie potaczen.

2.4 Czesé I - Firewall — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

e Wysokosc¢ nie wieksza niz 1U,
¢ system realizujacy funkcje Firewall powinien umozliwia¢ prace w trybie
routera z funkcjg NAT lub trybie transparentnym,

Podstawowe parametry

¢ kontrola dostepu — zapora ogniowa klasy Stateful Inspection,

¢ filtrowanie ruchu moze sie odbywac na podstawie adresow (zrédtowych i
docelowych), uzytkownikdw, interfejséw (zrédtowych i docelowych), portéw
(zrodtowych i docelowych), reputacji IP i geolokacji,

e ochrona przed wirusami — antywirus [AV] co najmniej dla protokotéw SMTP,
SMTPS, POP3, POP3S, IMAPS, HTTP, FTP, HTTPS. System AV musi umozliwia¢
skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021) oraz
powinien umozliwia¢ skanowanie archiwdw typu zip, rar,

e zapewniac ochrone przed atakami m.in. typu DoS/DDoS, IP spoofing, SYN
flooding, flood ping oraz przed skanowaniem portéw i adreséw,

¢ mozliwos¢ rozpoznawania i filtrowania ruchu po aplikacjach bez wzgledu na

Funkcje port jaki wykorzystujg do komunikacji,

bezpieczenstwa e poufnosé danych - IPSec VPN oraz SSL VPN,

e ochrona przed atakami - Intrusion Prevention System [IPS/IDS],

¢ kontrola stron Internetowych — Web Filter [WF], uwzgledniajgca
komunikacje po protokole HTTPS,

e filtr URL ma dziataé¢ w oparciu o klasyfikacje URL zawierajgca kategorie
tematycznych stron internetowych (réwniez w jezyku polskim). z
mozliwoscig dodawania wtasnych kategorii URL i regut omijania filtra,

¢ kontrola zawartosci poczty — antyspam,

¢ identyfikacja i kontrola aplikacji (rozpoznawanie min. 1500 aplikacji) bez
wzgledu na port oraz protokét w tym rozpoznawanie ruchu P2P,

¢ analiza ruchu szyfrowanego protokotem SSL.

e automatyczne aktualizacje sygnatur atakéw, aplikacji, szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.

¢ wbudowany serwer VPN umozliwiajgcy budowanie pofaczenn VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja),
¢ odpowiednio kanaty VPN mozna budowa¢ w oparciu o:
VPN o PPTP VPN,
o |IPSec VPN,
o SSL VPN,
e przetgczenie tunelu na facze zapasowe na wypadek awarii podstawowego
tacza dostawcy,

e automatyczne przekierowanie ruchu na tgcze zapasowe w przypadku awarii
tacza gtéwnego,

¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do sieci Internet
(tzw. Load Balancing),

e posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do
adresu MAC karty sieciowej stacji roboczej w sieci,

e oddzielne interfejsy VLAN , obstuga VLAN tagging,

e wsparcie Ipvé

Sie¢

e autoryzacja uzytkownikéw w oparciu o baze lokalng, zewnetrzny serwer

Autoryzacja uzytkownikow RADIUS, LDAP (wewnetrzny i zewnetrzny),




* opcja uruchomienia specjalnego portalu, ktéry umozliwia autoryzacje
uzytkownikow,

¢ autoryzacja uzytkownikéw z Microsoft Active Directory (nie wymaga
modyfikacji schematu domeny),

* nieograniczona liczba licencji na jedno urzadzenie,

Administracja

¢ interfejs konfiguracyjny musi by¢ dostepny poprzez przeglagdarke
internetowga a komunikacja musi by¢ zabezpieczona za pomoca protokotu
https,

e administrator musi mie¢ mozliwo$¢ okreslenia portu (https) dla portalu
administracyjnego,

* urzadzenie ma mie¢ mozliwos¢ eksportowania logdw na zewnetrzny serwer
(syslog),

e producent rozwigzania musi dostarczy¢ darmowy zewnetrzny system do
zbierania (archiwizowania) logéw i generowania na ich podstawie
graficznych raportéw jezeli brak jest takiej funkcjonalnosci w urzadzeniu,

* urzadzenie musi pozwalaé na automatyczny backup konfiguracji,

Parametry techniczne

¢ urzadzenie musi pozwoli¢ na jednoczesng, wydajng prace (bez odczuwalnych
spowolnien) min. 50 uzytkownikéw systemow informatycznych przy
wigczonych funkcjach bezpieczeostwa: Firewall, IPS, AV oraz filtr URL,

¢ liczba portéw Ethernet 10/100/1000 — min. 8 (w tym min. 2 x WAN, min. 1
DMZ, min. 5 Internal),

¢ liczba portéw USB —min. 1,

e przepustowos¢ Firewall —min. 3 Gbps,

e przepustowos¢ IPS (HTTP)—min. 1.1 Gbps,

e przepustowosc¢ IPS + AV (HTTP) — min. 150 Mbps,

¢ liczba réwnoczesnych sesji - min. 300 000 i nie mniej niz 15 000 nowych
sesji/sekunde.

Certyfikaty (zatgczy¢ do
oferty)

Sprzet musi posiada¢ deklaracje CE.

Warunki gwarancji

Swiadczenie gwarancji w systemie ,,door to door” - polegajacej na odbiorze
uszkodzonego sprzetu od Zamawiajgcego a nastepnie dostarczenie sprawnego
sprzetu. Wykonawca na witasny koszt zapewni transport urzgdzen do i z serwisu.
Maksymalny czas skutecznej naprawy - 10 dni roboczych od momentu
zgtoszenia.

Zgtoszenia awarii (oraz wsparcie techniczne) telefonicznie w dni robocze od Pn —
Pt (przez min 7 godzin dziennie w przedziale godzinowym od 7:00 do 17:00), fax,
e-mail lub WWW.

Subskrypcja dla wszystkich wykazanych funkcji bezpieczeristwa na okres
minimum 3 lat liczonych od daty sporzgdzenia protokotu zdawczo-odbiorczego
przedmiotu zamdwienia.

W okresie gwarancji bedzie swiadczone wsparcie techniczne w zakresie instalacji
i konfiguracji urzadzenia.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.

Instalacja i konfiguracja

Zostanie wykonana przez Wykonawce podstawowa konfiguracja urzadzenia
obejmujgca m.in. wszystkie subskrybowane funkcje bezpieczenstwa oraz
firewall, obstuge zdarzen i logowania, zdefiniowanie potgczenia VPN.

Instruktaz techniczny

Wykonawca przeprowadzi instruktaz techniczny dla jednej osoby wskazanej
przez Zamawiajgcego dotyczacy administracji i konfiguracji zaoferowanego




urzadzenia. Instruktaz powinien m.in. porusza¢ zagadnienia:

e konfiguracja obiektdw i podstawowych ustug,

e konfiguracja sieci (routing, DHCP, proxy DNS, NAT),

e zarzgdzanie uzytkownikami i ich autoryzacja (integracja z Microsoft AD),

e konfiguracja skanera antywirusowego i filtra SPAM oraz URL,

e polityki ochrony (w tym konfiguracja IPS),

e konfiguracja VPN,

e |ogowanie i przeglgdanie zdarzen.

Instruktaz powinien trwaé min. 14 godzin (min. 2 dni robocze) i powinien odby¢
sie w siedzibie Zamawiajgcego lub we Wroctawiu.

2.5 Czesé | - Oprogramowanie dedykowane — backup

Parametr Charakterystyka (wymagania minimalne)

¢ konfiguracja za pomocg interfejsu graficznego,

e praca w posiadanym przez Zamawiajgcego srodowisku Microsoft Hyper-V,
bez wymogu instalacji agentéw,

¢ kopie zapasowe maszyn wirtualnych na poziomie obrazoéw,

e odzyskiwanie dyskow wirtualnych i plikéw maszyny wirtualnej,

¢ mozliwos¢ odzyskania pojedynczych plikéw,

e wyszukiwanie poszczegdlnych plikow oraz znajdowanie i przywracanie

) L plikdw bez znajomosci ich doktadnej lokalizacji ani czasu usunigcia,

Gtéwne wfascm'losa ¢ replikacja maszyn wirtualnych w oparciu o obrazy,

oprogramowania e monitorowanie i raportowanie wykonywanych zadan,

e odzyskiwanie poszczegdlnych plikdw maszyny wirtualnej (takich jak VMX) i
jej dyskéw wirtualnych,

e odzyskanie catej maszyny wirtualnej na pierwotnym lub innym hoscie z
funkcja szybkiego wycofywania w celu przywracania tylko zmienionych
blokow,

e automatyczne testowanie i weryfikowanie kazdej kopii zapasowe;j
i kazdej maszyny wirtualnej pod katem mozliwosci odzyskania danych

¢ mozliwos¢ petnej kopii syntetycznej (ciggty tryb przyrostowy),

e tworzenie ad hoc kopii zapasowych dziatajacych maszyn wirtualnychb do
celdw archiwizacji,

e automatyczne kopiowanie wszystkich lub wybranych kopii zapasowych
maszyn wirtualnych do wybranej awaryjnej pamieci masowej,

e wyszukiwanie w systemie NTFS blokéw danych nalezgcych do usunietych
plikdw oraz pomijanie tych blokéw podczas przetwarzania na poziomie
obrazu,

Backup danych ¢ wbudowane funkcje deduplikacji kompresji i wykluczania plikdw wymiany,

¢ mozliwos¢ umieszczania kopii zapasowych w lokalizacji zewnetrznej w
chmurze i przywracania ich z chmury,

¢ szyfrowanie kopii zapasowych i transmisji danych w chmurze,

e umozliwia tworzenie replik bezposrednio z kopii zapasowych maszyn

e wirtualnych, funkcje wycofywania repliki,

e wyszukiwanie i przywracanie wszystkich rodzajow obiektéw Active Directory
(AD), w tym uzytkownikdw, grup, kont komputeréow i kontaktéw oraz
haset uzytkownikéw i komputerow.

Wykonawca zapewni aktualizacje oprogramowania i $wiadczenia pomocy

Pomoc techniczna technicznej (wsparcia) przez okres 3 lat od daty sporzgdzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia. Wsparcie techniczne obejmuje m.in.
pomoc w instalacji i konfiguracji programu.




Pomoc techniczna bedzie swiadczona telefonicznie w dni robocze od Pn — Pt
(przez min 7 godzin dziennie w przedziale godzinowym od 7:00 do 17:00), fax, e-
mail lub WWW.

Licencjonowanie

Licencja na oprogramowanie nie moze by¢ ograniczona czasowo i powinna
obejmowac:
e liczba hostéw wirtualizacji (hiperwizoréw np. Microsoft Hyper-V, VMWare
bez limitu maszyn wirtualnych) ktére mozna archiwizowac: min. 2,
o ilos¢ procesoréw wszystkich serwerdw objetych archiwizacja: 4

2.6 Czesé Il - Komputer stacjonarny z oprogramowaniem systemowym — 16 szt.

Parametr

Charakterystyka (wymagania minimalne)

Komputer stacjonarny. Typu All in One, komputer wbudowany w monitor. W
ofercie wymagane jest podanie modelu producenta komputera. Kazdy komputer

T . .
p musi by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz musi by¢ wpisany na state w BIOS.
Procesor min. cztero-rdzeniowy ze zintegrowang grafika, o wydajnosci min 7000
punktéw wg. rankingu http://cpubenchmark.net/cpu_list.php dla jednego
Procesor

procesora.

Do oferty nalezy zatgczy¢ wydruk ze strony potwierdzajacy osiggniety wynik.

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera.

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub

BIOS
nazwe modelu oferowanego komputera. Posiada funkcje ochrony przed
bootowaniem komputera z napedu optycznego i USB
L, min. 8 GB DDR4 min. 2133 MHz z mozliwoscig rozszerzenia do 16 GB, ilos¢
Pamiecé , Lo
wolnych bankéw pamieci min. 1 szt.
Przekatna min. 23 cale, rozdzielczo$¢ min. 1920x1080, podswietlenie LED,
Ekran format 16:9, matryca matowa, pochylenie: 24° tyt oraz -5° przdd, obrot: +/-45°,
kat widzenia w pionie/poziomie min. 160
Dysk twardy SSD, pojemnos¢ min. 240 GB, szybko$¢ odczytu/zapisu min. 500 MB/s
Nagrywarka DVD +/-RW o predkosci min. 8x z dofgczonym oprogramowaniem do
Naped optyczny gryw / pre i min. 8x z dotaczonym oprog

nagrywania

Wyposazenie
multimedialne

Karta dZzwiekowa min. 2 kanatowa zintegrowana z ptytg gtéwng, zgodna z High
Definition, wbudowane dwa gtosniki min. 3W na kanat.

Karta sieciowa

10/100/1000 Mbit/s Ethernet RJ 45, zintegrowana z ptytg gtdwng, wspierajgca
funkcje Wake on LAN.

Czytnik kart

Wbudowany czytnik kart multimedialnych czytajgcy min. karty SD.

Wymagania dodatkowe

e klawiatura USB z logo producenta w ukfadzie polski programisty, w
kolorze zblizonym do koloru obudowy, df. przewodu USB min. 1.5 m.

e mysz USB laserowa, z logo producenta w kolorze zblizonym do koloru
obudowy, min. 2 przyciski z rolka (scroll), dt. przewodu USB min. 1.5 m.




e min.2xUSB 2.0, min. 2 x USB 3.0
e 1 x Audio (Combo),

e 2 Xxzfacze HDMI

e dotgczony nosnik ze sterownikami
e zasilacz wbudowany w monitor

Dotaczone okablowanie do
kazdego urzadzenia

e zasilajacy o dtugosci 1-1.5m.,
e LAN patchcord kategorii 6, zakoriczony wtykami RJ45 o dtugosci 5
metréw.

Certyfikaty (zatgczy¢ do
oferty)

Komputer musi posiadac¢ deklaracje CE.

Warunki gwarancji

Trzy lata gwarancji swiadczonej w systemie ,,door to door” - polegajgcej na
odbiorze uszkodzonego sprzetu od Zamawiajgcego a nastepnie dostarczenie
sprawnego sprzetu. Wykonawca na wtasny koszt zapewni transport urzadzen do
i z serwisu. Sprzet bedzie przekazany bez dyskéw twardych, ktére pozostang na
czas naprawy u Zamawiajacego. Maksymalny czas skutecznej naprawy - 10 dni
roboczych od momentu zgtoszenia.

Zgtoszenia awarii telefonicznie w dni robocze od Pn — Pt (przez min 7 godzin
dziennie w przedziale godzinowym od 7:00 do 17:00), fax, e-mail lub WWW.

W przypadku awarii (wymiany) dyskow, uszkodzone dyski pozostajg u
Zamawiajgcego.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.

System operacyjny

e wymagana jest dostawa komputeréw z zainstalowanym systemem
operacyjnym. Wersja instalacyjna systemu operacyjnego musi zostac
dostarczona na nosniku (optyczny - ptyta DVD, pamie¢ USB),

¢ licencja na system operacyjny w najnowszej dostepnej polskiej wersji
jezykowej w technologii 64 bitowej,

e umozliwia integracje z posiadanym przez Zamawiajgcego systemem
Active Directory, pozwalajgcy na wdrozenie jednolitej polityki
bezpieczenstwa dla wszystkich komputeréw w sieci. Uzytkownik raz
zalogowany z poziomu systemu operacyjnego stacji roboczej ma by¢
automatycznie rozpoznawany we wszystkich modutach oferowanego
rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

e umozliwia zdalng automatyczng instalacje, konfiguracje,
administrowanie oraz aktualizowanie systemu,

e posiada publicznie znany cykl zycia przedstawiony przez producenta i
dotyczacy rozwoju i wsparcia technicznego — w szczegdlnosci w zakresie
bezpieczenstwa,

e zapewnia prace w réznych sieciach komputerowych (sieci lokalne
LAN, Internet), w tym takze automatyczne rozpoznawanie sieci i ich
ustawien bezpieczenstwa,

e umozliwia automatyczne rozpoznawanie urzadzen peryferyjnych
dziatajgcych w tej sieci (np. drukarki, skanery) oraz automatyczne
tgczenie z raz zdefiniowanymi sieciami (réwniez za posrednictwem
modemow 3G/USB),

e umozliwia automatyczne zbudowanie obrazu systemu wraz z
aplikacjami. Obraz systemu ma stuzy¢ do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego
w cafosci przez sie¢ komputerowg,

e umozliwia wdrozenie nowego obrazu przez zdalng instalacje,




e umozliwia udostepnianie i przejmowanie pulpitu zdalnego,

¢ licencja na system operacyjny musi by¢ nieograniczona w czasie,

e pozwalaé na wielokrotne instalowanie systemu na oferowanym
sprzecie,

e zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych,

e mozliwosé przywracania plikdw systemowych,

e zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow,

¢ mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu),

e wbudowany mechanizm wirtualizacji typu hypervisor,

e wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,

e wsparcie dla $srodowisk Java i .NET Framework 4.x — mozliwosé
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach,

¢ mechanizm szyfrowania dyskdw wewnetrznych i zewnetrznych z
mozliwoscig szyfrowania ograniczonego do danych uzytkownika,

e zapewnia petng wspotprace/uruchomienie aktualnie uzytkowanych u
Zamawiajgcego aplikacji m.in. BeSTi@, Legislator,

e zamawiajgcy nie dopuszcza w systemie mozliwosci instalacji
dodatkowych narzedzi emulujacych dziatanie opisanych
systemoéw/funkcjonalnosci.

2.7 Czesé Il - Laptop z oprogramowaniem systemowym — 2 szt.

Parametr

Charakterystyka (wymagania minimalne)

Musi byé oznaczony niepowtarzalnym numerem seryjnym umieszonym na

Typ obudowie, oraz musi by¢ wpisany na state w BIOS.
Procesor min. cztero-rdzeniowy ze zintegrowang grafika, o wydajnosci min 6000
punktéw wg. rankingu http://cpubenchmark.net/cpu_list.php dla jednego
Procesor

procesora.

Do oferty nalezy zatgczy¢ wydruk ze strony potwierdzajacy osiggniety wynik.

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta laptopa.

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta laptopa,
zawierajgcy logo producenta laptopa lub nazwe producenta laptopa lub nazwe

B
10§ modelu oferowanego laptopa. Posiada funkcje ochrony przed bootowaniem
laptopa z napedu optycznego i USB
Pamiec 8 GB DDR4 min. 2133 MHz z mozliwoscig rozszerzenia do 16 GB

Karta graficzna

Dedykowana, z min. 4GB pamieci.

Przekatna min. 17 cali, rozdzielczos¢ min. 1920x1080, podswietlenie LED, format

Eki
ran 16:9, matryca matowa.
Dysk twardy SSD, pojemnos¢ min. 240 GB, szybko$¢ odczytu/zapisu min. 450 MB/s
Nagrywarka DVD +/-RW o predkosci min. 8x z dofgczonym oprogramowaniem do
Naped optyczny gryw / pre i min. 8x z dotaczonym oprog wani

nagrywania




Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptyta gtéwna zgodna z Intel High Definition
Audio, wbudowane gtosniki stereo i mikrofon.

Karta sieciowa

10/100/1000 Mbit/s Ethernet RJ 45, zintegrowana z ptytg gtdwng, wspierajgca
funkcje Wake on LAN, karta WI-FI 802.11 a/b/g/n/ac

Czytnik kart

Wbudowany czytnik kart multimedialnych czytajgcy min. karty SD.

Wymagania dodatkowe

* mysz bezprzewodowa laserowa, z logo producenta w kolorze zblizonym
do koloru obudowy, min. 2 przyciski z rolka (scroll)

e min.1xUSB 2.0, min. 2 x USB 3.0

e 1 x Audio (Combo),

e 1xzigcze HDMI,

e modut Bluetooth,

e kamera internetowa,

e dotgczony nosnik ze sterownikami,

e zasilacz z kablem zasilajgcym,

e akumulator o pojemnosci min. 3600 mAh,

e wydzielona klawiatura numeryczna.

Dotaczone okablowanie do
kazdego urzadzenia

e LAN patchcord kategorii 6, zakoriczony wtykami RJ45 o dtugosci 5
metréw.

Certyfikaty (zatgczy¢ do
oferty)

Laptop musi posiadac deklaracje CE.

Warunki gwarancji

Trzy lata gwarancji swiadczonej w systemie ,,door to door” - polegajgcej na
odbiorze uszkodzonego sprzetu od Zamawiajgcego a nastepnie dostarczenie
sprawnego sprzetu. Wykonawca na wtasny koszt zapewni transport urzadzen do
i z serwisu. Sprzet bedzie przekazany bez dyskéw twardych, ktére pozostang na
czas naprawy u Zamawiajgcego. Maksymalny czas skutecznej naprawy - 10 dni
roboczych od momentu zgtoszenia.

Zgtoszenia awarii telefonicznie w dni robocze od Pn — Pt (przez min 7 godzin
dziennie w przedziale godzinowym od 7:00 do 17:00), fax, e-mail lub WWW.

W przypadku awarii (wymiany) dyskow, uszkodzone dyski pozostajg u
Zamawiajgcego.

Okres gwarancji liczony bedzie od daty sporzgdzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.

System operacyjny

e wymagana jest dostawa komputerdéw z zainstalowanym systemem
operacyjnym. Wersja instalacyjna systemu operacyjnego musi zostac
dostarczona na nosniku (optyczny - ptyta DVD, pamie¢ USB),

¢ licencja na system operacyjny w najnowszej dostepnej polskiej wersji
jezykowej w technologii 64 bitowej,

e umozliwia integracje z posiadanym przez Zamawiajgcego systemem
Active Directory (lub funkcjonalnie réwnowaznym), pozwalajacy na
wdrozenie jednolitej polityki bezpieczenstwa dla wszystkich
komputerdéw w sieci. Uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

e umozliwia zdalng automatyczng instalacje, konfiguracje,
administrowanie oraz aktualizowanie systemu,

e posiada publicznie znany cykl zycia przedstawiony przez producenta i




dotyczacy rozwoju i wsparcia technicznego — w szczegdlnosci w zakresie
bezpieczenstwa,

e zapewnia prace w réznych sieciach komputerowych (sieci lokalne
LAN, Internet), w tym takze automatyczne rozpoznawanie sieci i ich
ustawien bezpieczenstwa,

e umozliwia automatyczne rozpoznawanie urzadzen peryferyjnych
dziatajgcych w tej sieci (np. drukarki, skanery) oraz automatyczne
tgczenie z raz zdefiniowanymi sieciami (réwniez za posrednictwem
modemow 3G/USB),

e umozliwia automatyczne zbudowanie obrazu systemu wraz z
aplikacjami. Obraz systemu ma stuzy¢ do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego
w cafosci przez sie¢ komputerowg,

e umozliwia wdrozenie nowego obrazu przez zdalng instalacje,

e umozliwia udostepnianie i przejmowanie pulpitu zdalnego,

¢ licencja na system operacyjny musi by¢ nieograniczona w czasie,

e pozwalaé na wielokrotne instalowanie systemu na oferowanym
sprzecie,

e zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych,

e mozliwosé przywracania plikdw systemowych,

e zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow,

¢ mozliwosé blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu),

¢ wbudowany mechanizm wirtualizacji typu hypervisor,

e wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu,

e wsparcie dla $srodowisk Java i .NET Framework 4.x — mozliwosé
uruchomienia aplikacji dziatajgcych we wskazanych srodo-wiskach,

¢ mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z
mozliwoscig szyfrowania ograniczonego do danych uzytkownika,

e zamawiajacy nie dopuszcza w systemie mozliwosci instalacji
dodatkowych narzedzi emulujacych dziatanie opisanych
systemoéw/funkcjonalnosci,

e zapewnia petng wspotprace z aktualnie uzytkowanymi aplikacjami m.in
Bestia, Legislator.

2.8 Czesé Il - Oprogramowanie uzytkowe (biurowe) — 18 szt.

Parametr

Charakterystyka (wymagania minimalne)

Interfejs uzytkownika

Petna polska wersja jezykowa interfejsu uzytkownika.
Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajagcym
umiejetnosci technicznych.

Tworzenie i edycja
dokumentéw
elektronicznych

Kompletny i publicznie dostepny opis formatu. Zdefiniowany uktad informacji w
postaci XML zgodnie z Tabelg B1 zatgcznika 2 Rozporzgdzenia w sprawie
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.05.212.1766).
Umozliwia wykorzystanie schematéw XML. Wspiera w swojej specyfikacji podpis
elektroniczny zgodnie z Tabelg A.1.1 zatgcznika 2 Rozporzadzenia w sprawie
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.05.212.1766).

Edytor tekstow

Edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty.




Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne).

Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow.
Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkow i stopek stron.

Sprawdzanie pisowni w jezyku polskim.

Sledzenie zmian wprowadzonych przez uzytkownikéw.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie ukfadu strony (pionowa/pozioma).

Wydruk dokumentdw.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg
prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007,
2010, 2013 i 2016 z zapewnieniem bezproblemowej (prawidtowej) konwers;ji
wszystkich elementéw (atrybutéw) dokumentu.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Arkusz kalkulacyjny

Tworzenie raportéw tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.
Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe ora
formuty

przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansowg analize
wariantowg i rozwigzywanie problemoéw optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykreséw bazujgcych na danych z tabeli przestawnych.
Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.
Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem I. Zapis
wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2003, 2007, 2010, 2013 i 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do
przygotowywania i
prowadzenia prezentacji

Prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajagcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Opatrywanie slajdéow notatkami dla prezentera.

Umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran
dzwiekowych i wideo.

Umieszczanie tabel i wykresow pochodzgcych z arkusza kalkulacyjnego.
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym.

Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na
jednym, monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki




prezentera.
Petna zgodnos¢ z formatami plikow utworzonych za pomocg oprogramowania
MS PowerPoint 2003, MS PowerPoint 2007, 2010, 2013 i 2016.

Narzedzie do zarzadzania
informacja prywatna
(pocztg elektroniczng,
kalendarzem, kontaktami
i zadaniami)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow.

Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng.
Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regut przenoszgcych automatycznie nowa poczte elektroniczng do
okreslonych katalogdéw bazujac na stowach zawartych w tytule, adresie nadawcy
i odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia.
Zarzadzanie kalendarzem.

Udostepnianie Kalendarza innym uzytkownikom.

Przeglgdanie kalendarza innych uzytkownikow.

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.

Mozliwos¢ przesytania kontaktéw innym uzytkownikow.

Inne

Licencja nie moze byé ograniczona czasowo.

llos¢ licencji: 18

Licencja powinna pozwala¢ na przenoszenie oprogramowanie pomiedzy
komputerami (licencja przypisana do uzytkownika).

Oprogramowanie bedzie umozliwiato dostosowanie dokumentdw i szablondéw
do potrzeb instytucji oraz bedzie udostepniac narzedzia umozliwiajace
dystrybucje odpowiednich szablonéw do wtasciwych odbiorcow.

W sktad oprogramowania wchodzg narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami
(jezyk makropolecen, jezyk skryptowy).

Do aplikacji dostepna jest dokumentacja w jezyku polskim.

2.9 Czesé Il - Urzgdzenie wielofunkcyjne — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Podstawowe parametry

e urzadzenie wolno-stojace,

e metoda druku laserowa, kolor,

e format oryginatu: A5-A3,

¢ obstugiwana maksymalna gramatura papieru: co najmniej 300 g/m2

e szybkos$¢ kopiowania/druku A4 (mono,kolor): co najmniej 25 str./min,

e szybkos$¢ kopiowania/druku A3 (mono,kolor): co najmniej 15 str./min,

e szybkosé w automatycznym trybie dwustronnym A4: co najmniej 25
str./min,

e szybkos$¢ skanowania: do 160 oryg./min.,

e automatyczny druk dwustronny,

e podajnik jednoprzebiegowy,

e czas pierwszej kopii/wydruku (mono,kolor): do 7.5 sek.

¢ jezyk opisu strony: PCL6 (XL 3.0), PCL 5c,PostScript 3 (CPSI 3016),XPS

* miesieczne obcigzenie:




o ilos¢ kopii: 6000 stron,
o ilos¢ wydrukéw: 15000 stron,
e obstugiwane systemy operacyjne (32/64 bit.): wszystkie posiadajgce
wsparcie producenta systemy Windows,
e rozdzielczo$¢ drukowania: co najmniej 1200x1200 dpi,
* rozdzielczos¢ kopiowania: co najmniej 600x600 dpi,
* rozdzielczo$¢ skanowania: co najmniej 600x600 dpi,
e format plikdw skanowania: PDF, JPEG, TIFF, kompaktowy PDF, szyfrowany
PDF,
¢ tryby skanowania: eMail, SMB/LAN, FTP, USB, WebDAV, DPWS, TWAIN
e finiszer zszywajacy z wyborem miejsca zszycia: tak,
e zigcze LAN: Gigabit Ethernet,
e podajnik boczny: 150 arkuszy, A6-SRA3, wtasne formaty papieru, baner,
kaseta o pojemnosci 500 arkuszy (A4-A3): 2 szt.
e kaseta o duzej pojemnosci A4 na min. 2500 arkuszy: 1 szt.
¢ wydajnos¢ tonera momo/kolor: 25000/20000 stron,

Autoryzacja wydruku,
rozliczanie, bezpieczeristwo

e uwierzytelnianie uzytkownikéw,

¢ realizowanie wydruku po autoryzacji (wydruk przechowywany w
urzadzeniu),

e autoryzacja kartg zblizeniowg, kompatybilna z obecnie wykorzystywanym
przez Zamawiajgcego standardem wykorzystujacym karty zblizeniowe i
czytniki AU-201 firmy Konica Minolta BT,

¢ definiowanie dostepu do funkgcji dla uzytkownika,

¢ blokowanie wydrukéw kolorowych dla zdefiniowanych uzytkownikéw,

e obstuga autoryzacji z wykorzystaniem Active Directory,

e rejestr uwierzytelniania,

¢ szyfrowanie danych (zadan) druku uzytkownika zapisanych na dysku
twardym urzgdzenia,

e automatyczne usuwanie danych z pamieci.

Certyfikaty (zatgczy¢ do
oferty)

Sprzet musi posiadac deklaracje CE.

Warunki gwarancji

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia.

Zgtoszenia awarii (oraz wsparcie techniczne) telefonicznie w dni robocze od Pn —
Pt (przez min 7 godzin dziennie w przedziale godzinowym od 7:00 do 17:00), fax,
e-mail lub WWW.

W okresie gwarancji Wykonawca bedzie swiadczyt wsparcie techniczne w
zakresie instalacji i konfiguracji urzadzenia.

W przypadku awarii (wymiany) dysku, uszkodzone dyski pozostajg u
Zamawiajgcego.

Dostarczone urzadzenie powinno zostaé przez Wykonawce podtgczone i
skonfigurowane do pracy (m.in.zatozenie kont uzytkownikéw, nadanie
uprawnien, konfiguracja sieci).

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.




2.10  Czesc IV - Infrastruktura pasywna

1. Przedmiotem zamdwienia jest: wykonanie robot budowlanych zwigzanych z remontem pomieszczenia
serwerowni (wymiary 5,14x2,43x2,15 m) w poziomie piwnic budynku siedziby Gminy Czernica przy ul.
Kolejowej 3, 55-003 Czernica.

2. Przedmiot zamdwienia obejmuje miedzy innymi:

1) demontaz istniejgcych instalacji elektrycznych zwigzanych z oswietleniem pomieszczenia oraz instalacjg
klimatyzatora - przewoddw natynkowych, puszek instalacyjnych, gniazd wtykowych oraz oprawy swietlnej
(zakres wg. Inwentaryzacji fotograficznej);

2) montaz przewodow oraz montaz osprzetu instalacyjnego. Maksymalny pobdr pradu przez klimatyzator 3 kW.
Instalacje odbiorczg wykona¢ z przewodow kabelkowych YDYp 3x2,5mm?’, ktére nalezy utozyé w korytach
kablowych — ok 10 mb. Gniazda wtykowe w serwerowni montowaé¢ na wysokosci min. 30 cm od poziomu
posadzki — 3 szt. Rozmieszczenie urzadzen i gniazd wtykowych do uzgodnienia z Zamawiajgcym. Sterowanie
oswietleniem odbywac sie bedzie za pomocy tgcznika pojedynczego umieszczonego przy wejsciu do
serwerowni. tacznik oswietleniowy instalowac¢ na wysokosci 1,2 m od poziomu posadzki. Wigczniki i gniazda
wtykowe powinny by¢ hermetyczne.

3) ponowne podtgczenie klimatyzatora — 1 szt.;

4) montaz opraw oswietleniowych: oprawy hermetyczne LED o bardzo wysokiej szczelnosci IP66 i
odpornosci mechanicznej IK09, 1x24W — 2 szt.;

5) montaz odrebnej oprawy kierunkowej oswietlenia ewakuacyjnego ze Zréodtami LED umieszczonej nad
wyjsciem z serwerowni (szt. 1) oraz oprawy doswietlajgcej mocowanej do sufitu (szt.1). Do opraw nalezy
doprowadzi¢ instalacje przewodem YDY o 3x1,5mm’. Zatgczenie oswietlenia ewakuacyjnego nastepowacd
bedzie samoczynnie przy zaniku napiecia. Oprawy z piktogramem beda pracowa¢ w trybie awaryjnym.
Oswietlenie awaryjne przewidziano z czasem podtrzymania 1h poprzez zastosowanie baterii awaryjnych.
Przetgczanie trybu pracy nastepuje automatycznie.

6) montaz instalacji elektrycznej do podtaczenia panelu z kodem dostepu do pomieszczenia oraz funkcjg
rejestracji dostepu, klawiatura sterujaca drzwiami, akumulator podtrzymujacy zasilanie w przypadku braku
pradu (min. 1 h);

7) pomiary instalacji elektrycznych;

8) wymiana drzwi wejsciowych (szt. 1) do pomieszczenia wraz z oscieznicg (otwor drzwiowy w Swietle $cian o
wymiarach 198x90 cm) - drzwi stalowe o wymiarach 190-200/90, drzwi antywfamaniowe o
podwyzszonej odpornosci ogniowej (min. El 30). Drzwi muszg by¢ wyposazone w 2 zamki atestowane w klasie
C. Drzwi muszg by¢ wyposazone w rygiel elektromagnetyczny. Drzwi majg wspdtpracowac z kontrolg dostepu.
Klamka jednostronna od wewnatrz,

9) montaz regulatora termicznego uruchamiajgcego wentylator przy wzroscie temperatury ponad ustalony
poziom (szt. 1). Czujnik powinien by¢ zainstalowany w strefie odpowiadajgcej s$redniej temperaturze
pomieszczenia w odlegtosci ok. 1,5 m od podtogi. Lokalizacja czujnika do uzgodnienia z Zamawiajgcym.

10) zabezpieczenie instalacji c.o. przebiegajacej ponizej sufitu bezposrednio ponad szafami serwerowni poprzez
wykonanie zabudowy z korytek z blachy tytanowo - cynkowej o grubosci 0,55 mm badz ze stali nierdzewnej
(szeroko$¢ 150 mm) z odprowadzeniem w kierunku kratki kanalizacyjnej (I= 10 m).

11) Ubytki w $cianach po robotach budowlanych nalezy uzupetnié, a nastepnie cate pomieszczenie zagruntowac
i pomalowac dwukrotnie farbg emulsyjng lateksowg zmywalng, w kolorze uzgodnionym z Inwestorem.



12) Gwarancja: termin gwarancji na wykonany przedmiot zamdwienia nie moze by¢ krétszy niz 36 miesiecy od
dnia zakonczenia realizacji przedmiotu zamowienia. Za dokument gwarancyjny/oswiadczenie gwarancyjne
zostanie uznana umowa oraz karty gwarancyjne produktéw dostarczone przez Wykonawce (o ile wystepuja).



